Camara Municipal de Lishea

Acordo de Tratamento de Dados

Entre:

Municipic de Lisboa, pessoa coletiva nimerc 500 051 070, com sede na Praca do Municipio, Pagos
do Concelho, Lisboa, neste ato representada por Marta Isabel Valente de Oliveira Ferreira Sotto
Mayor, na qualidade de Diretora Municipal da Habitagcdo e Desenvolvimento Local e com poderes
para o presente ato de Acordo com as competéncias através do Despacho n® 136/P/2022, publicado
no Boletim Municipal n°1483 de 21 de julho de 2022, de ora em diante designada por PRIMEIRO
OUTORGANTE.

E

Junta de Freguesia de Estrela pessoa coletiva n® 510856918 com sede na Rua Almeida Brandao, n°
39 1200-602 Lisboa, neste ato representada por Luis Pedro Alves Caetano Newton Parreira na
qualidade de Presidente de Junta e com poderes para o presente ato de Acordo com as competéncias
nos termos da Lei 75/2013 de 12 de setembro, na sua redagdo atual, que aprova o Regime Juridico
das Autarquias Locais, de ora adiante designada por SEGUNDO OUTORGANTE;

Doravante também designadas, individualmente, por Parte ou, conjuntamente, por Partes,
Considerando que:

a) O Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protegdo das pessoas singulares nc que diz respeito ao tratamento de dados
pessoais e a livre circulagao desses dados (doravante designado apenas por "RGPD"}, impde
um conjuntc de obrigagdes na relagdo entre Responsaveis pelo Tratamento e

Subcontratantes;

b) A Lei n.° 58/2019, de 8 de agosto, que assegura a execucao, na ordem juridica interna, do
Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulagao desses dados;

c) Nos termos da Lei 75/2013 de 12 de setembro, na sua reda¢&o atual, que aprova o Regime
Juridico das Autarquias Locais, a prossecugdo das atribuigdes e o exercicio das competéncias
das autarquias locais e das entidades intermunicipais devem respeitar os principios da
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descentralizagdo administrativa, da subsidiariedade, da complementaridade, da prossecugéo
do interesse publico e da protegéo dos direitos e interesses dos cidaddos e a intangibilidade

das atribuicbes do Estado.

Sendo as freguesias os o6rgdos que se encontram mais proximos dos cidaddos, sado
considerados polos essenciais da democracia de proximidade e da igualdade no acesso acs
servigos publicos, procurando, também, contribuir para o desenvolvimento das regides mais
periféricas e do interior, assim assegurando uma maior coes#o territorial, conforme se refere
no preambulo do DL n,° 57/2019, de 30 abril, na sua redagéo atual, que concretizou a

transferéncia de competéncias dos municipios para os 6rgaos das freguesias.

Como estrutura de mais proximidade e visibilidade junto da populagdo, € também do
conhecimento real da mesma, € muitas vezes solicitada a sua colaboragado pela sua

populacao.

No desenvolvimento das suas competéncias e de apoio as populagdes as juntas de freguesia
procedem ao tratamento de dados pessoais, havendo uma partiha conjunta de
responsabilidades entre o Primeiro Outorgante e a Segunda Outorgante.

O Primeiro Outorgante considera fundamentais, para o cumprimento do RGPD, o
estabelecimentc de regras subjacentes a recolha e tratamento de dados pessoais, seguranga
e privacidade de dados, pelos quais se devera reger a sua relagéc com o Segundo Outorgante

que procedera ao tratamento de dados pessoais, no ambito do presente acordo.

Pelo presente Acordo, seréo estabelecidas as obrigagbes e deveres de ambas as Partes, para
garantia de cumprimento do RGPD.

E livremente, e de boa-fé ajustado e reciprocamente aceite o presente Acordo de Tratamento de
Dados, o qual, infegrando os Considerandos anteriores, se regera pelas clausulas seguintes e pelos
seus Anexos e, no que for omisso, pela legislagdo aplicavel.

Clausuia Primeira
Definigdes

Para efeitos do presente acordo, todas as expressdes que se refiram a matéria de tratamento
e protec@o de dados pessoais, terdo o significado que consta do Regulamento (UE) 2016/679
do Parlamento e do Conselho, de 27 de abril de 2016, relativo & protegcao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagéo desses
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dados, pelo que, em caso de dlvida na sua interpretacéo, deverdao as Partes recorrer e

socorrer-se do estipulado neste Regulamento.
Clausula Segunda
Objeto

Pelo presente Acordo, as Partes cbrigam-se a definir e implementar as medidas técnicas e
organizativas necessérias e adequadas ao cumprimento do RGPD e respetiva lei nacional de
execucéo, tendo em consideracao a finalidade do estabelecimento da relagao entre as Partes,
bem como as inerentes atividades de recolha e fratamentc de dados pessoais.

Se existir alguma alteracdo e da mesma resultar a necessidade de adaptar ou introduzir novas
atividades de tratamento de dados pessoais em nome do Responsavel pelo tratamento, as
Partes deverdo assegurar que este Acordo € devidamente atualizado em conformidade e que

tal ocorrera em momento prévio ao(s) tratamento(s).
Clausula Terceira
Vigéncia e Duragéo

As partes reconhecem e aceitam que o tratamento de dados pessoais deve ser feito em estrita
observancia da legislacdo aplicavel em matéria de protegic de dados e do estipulado no

presente Acordo e apenas durante o tempo em que vigorar a relagéo entre as partes.
Clausula Quarta
Categorias de Titulares de Dados cujos Dados Pessoais séo tratados

Para efeitos do presente Acordo, os titulares de dados cujos dades pessoais sdo objeto de

tratamento, s30 os seguintes:

a) Cidadéos, titular e agregade habitacional que se candidatam aos programas de acesso a
habitagéo

b) Cidadaos, titular e agregado habitacional residentes em habitagao municipal e nao

municipal.



Clausula Quinta

Categorias de Dados Pessoais

Para efeitos do presente Acordo, as categorias de dados pessoais utilizadas para o
cumprimento das finalidades previstas na Clausula seguinte, sdo as seguintes:

1) Dados de identificagdo e de contato: nome, morada, nimerc documento de
identificagdo; n° ldentificagéo fiscal, morada, enderego eletrénico, telefone efou

telemodvel.

2) Dados respeitantes aos recursos economico-financeiros: situagdo perante o
trabalho e rendimentos.

3) Dados sensiveis de vulnerabilidades social — criangas em risce e/ou vitimas de
violéncia e de saude {(deficiéncia e problemas mobilidade).

Clausula Sexta
Finalidade(s) e licitude do Tratamento

Para efeitos do presente Acordo, constituem finalidades do tratamento de dados pessoais, as

seguintes:

a) Apoio da Junta de Freguesia na recolha de documentos pessoais para efetuarem o registo
de adeso na Plataforma Habitar Lisboa e para a instrugdo da candidatura dos municipes
aos Programas Municipais de Habitaco;

b) Apoio a outros procedimentcs em curso na Diregdo Municipal de Habitagdo e
Desenvolvimento Local, no apoio a candidaturas a Atribuicdo de Espagos N&o
Habitacionais em Bairros Municipais disponibilizados pelo Municipio de Lisboa, ou no
ambito de atuagdo dos Gabinetes de Apoio aos Bairros de Intervengao Prioritaria (GABIP),

ou decorrente de procedimentos de reabilitagéo do edificado e intervencao urbanistica.

¢) Colaboragéo e participac@o no apoio ao Processo de Realojamento, e/ou intervengao

sdcio urbanistica, num determinado territorio;

d) Colaboracéo e participagdo a medidas no ambito Desenvolvimento Local, nos Bairros e
Zonas de Intervengdo Prioritaria.

e) Apoio aos agregados residentes em habitagdo municipal.



2. O tratamento de dados pessoais tem como fundamento de licitude o cumprimenio de
obrigagdes legais resultantes da aplicagdo da legislagao e regulamentagdo em vigor no
ambito do acesso a habitagéo, nomeadamente da Lei de Bases da Habitagdo, aprovada nos
termos da Lei n.° 83/2019, de 03 de Setembro e regulamentada pelo Decreto-Lei n.° 89/2021,
de 3 de novembro; do Regulamento Municipal do Direito & Habitag@o, publicado na 22 serie
do DR de 29 de novembro de 2019, da Lei n.° 81/2014, de 19 de dezembro, na sua atual
redacdo. bem como o Regime Juridico das Autarquias Locais, publicado no anexo | da Lei
75/2013, de 12 de setembro, na sua redagao atual, ou para a prossecugao de servigos a
pedido do titular cu no exercicic de fungdes de interesse publico, no &mbito da candidatura e

atribuicao de habitagdo ou espaco nao habitacional.

3. O tratamento de dados pessoais tem como fundamento de licitude o consentimento do titular
dos dados pessoais para o registo € submisséo de candidaturas aos programas municipais
de habitagéo e desenvolvimento local ou no recenseamento/levantamento decorrentes de
processos de reabilitacio e intervencao urbanistica, nos termos da alinea a) do n® 1 do artigo
6° do RGPD.

4. O tratamento de categorias especiais de dados pessoais deve ser objeto do respetivo
consentimento explicito, nos termos do n.° 2 do artigo 9.° do RGPD.

Clausula Sétima
Descrigéo do (s) Tratamento(s) de Dados

Para efeitos do presente acordo, as operacées de tratamento a realizar para o cumprimento

das finalidades suprarreferidas, sao as seguintes:

a) Recolha e registo de dados pessoais medianie a utilizagdo do formuldrio digital
dispenivel na Plataforma HABITAR LISBCA, a pedido do titular, para a submissao
registo de adesdo e de candidatura aos Programas de Acesso a Habitagdo.

b) Recolha e registo de dados pessoais para a submissdo e envio digitalizado de
documentacgao, por meios eletrénicos, no a&mbito de candidaturas aos Programas:
Espacos Nac Habitacionais, a pedido do titular, BIP/ZIP (Bairros/Zonas de Intervencao
Prioritaria BIP/ZIP).
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c) Recolha, registo e transmissdo das situagbes de familias em situagdo de
vulnerabilidade e risco habitacional e social através de email e/ou outra tipologia de

comunicagéo para encaminhamento e sinalizagéo junto dos servicos.

d) Organizagdo e elaboragdo de informagéo referente a arrendatarios em habitag@o
municipal ou privada sob gestao municipal e de pedidos de habitagdo, com o objetivo

de proceder ao respetivo apoio e encaminhamento.

e) Registo das operagdes de tratamento de suporte fisico e/ou digital de forma atualizada,
devendo ser adotadas todas as medidas adeguadas para que os dados inexatos sejam

apagados ou retificados.

f) Conservagdo de dades pessoais pelo prazo fixado, por lei, caso haja lugar. Todas as

copias devem ser destruidas.

Clausula Oitava

Obrigagdes das Partes

1 — Nos termos e para os efeitos do presente Acordo, constituem obrigagdes do Responsavel pelo

b)

tratamento:

Aconselhar as medidas de segurancga e privacidade subjacentes as atividades de tratamento

dos dados pessoais levados a cabo pelas partes;

Informar a outra parte, de todas as circunstancias relevantes para a realizagao do tratamento
de dados, atendendo sobretudo a especificidade das finalidades descritas no presente Acordo

e o0s potenciais riscos envolvidos;

Comunicar a outra parte quaisquer alteragdes que se tenham verificado nos dados pessoais

em tratamento;
Dar instrugdes documentadas ao longo de toda a duragéo do tratamento de dados pessoais;

Definir prazos de conservagao de dados pessoais ou, quando tal nao seja possivel, indicar as

circunstancias que ditam a finalidade da conservagao, tal como se segue:

a. Prazo necessario para a tramitacao dos procedimentos administrativos, pratica de

atos administrativos e conclusao de procedimentos, acrescido do prazo legal de
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arquivo de documentos conforme estabelecido no Regulamento Arquivistico para
as Autarquias Locais
fy Enumerar as finalidades que exceciona a limitagao da conservagao, tal como se segue:
a. Para fins de arquivo de interesse publico ou;

b. Para fins estatisticos.

2 — Constituem obriga¢des das partes:

a)

b)

c)

d)

9

h)

Utilizar os dados pessoais objeto de tratamento unicamente para as finalidades que
determinaram a sua recolha, ndo podendo em caso algum utiliza-los com finalidades distintas

daquelas para as quais os dados foram recolhidos.
Tratar os dados de acordo com as instrugdes do Responsavel pelo tratamento.

No caso de considerar que algumas das instrugdes do Responsavel pelo tratamento violam o
RGPD ou qualquer disposi¢do, em matéria de prote¢do de dados, nacional ou da UE deve
informar, de imediato, o Responsavel pelo tratamento;

Deve elaborar um registo de todas as atividades de tratamentc efetuadas por conta do
Responsavel que contenham:

1) Os tratamentos efetuados por conta do Responsavel pelo tratamento;

2) A descricdo das medidas técnicas e organizativas de seguranga concretas a
aplicar no ambito do presente acordo tal como se encontram previstas no ANEXO
i

Prestar assisténcia ao Responsavel pelo tratamento na realizagéao de avaliagdes de impacto
sobre a protecdo de dados;

Dar apoio a0 Responsavel pelo tratamento quando haja lugar a consultas prévias junto da
Autoridade de controlo (CNPD);

Designar um Encarregado de Protegdo de Dados e comunicar ao Responsavel pelo

tratamento a sua identidade e contactos, se aplicavel;

Assumir o compromisso de cumprimento de um Cadigo de Conduta ou de um procedimento
de certificagdo para demonstrar o cumprimento de todas estas obrigacoes;
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N&o subcontratar quaisquer entidades para a prossecugdo de atividades das quais resultem
tratamento de dados, salvo quando exista autorizagédo prévia e por escrito do Responsavel
pelo tratamento.

Prestar toda a assisténcia necessaria e solicitada pelo Responsavel peio tratamento para que
este consiga assegurar eficazmente o cumprimento de todas as obrigagdes que decorrem do
disposto nos artiges 32.° a 36.° do RGPD

Clausula Nona
Subcontratantes uiteriores

Caso o Responsavel pelo tratamento autorize a subcontratagéo do tratamento pelo
Subcontratante nos termos do numero anterior, devera este impor a esse outro
Subcontratante, mediante a celebracdo de um contrato escrito, as mesmas obrigagdes em
matéria de protegdo de dados impostas ao Subcontratante e estabelecidas no presente
Acordo.

Para cumprimento do disposto no niimerc anterior, o Subcontratante devera apresentar o
contrato escrito ao Responsével pelo tratamento, com a antecedéncia minima de 30 dias,
reservando-se este do direito de recusar a subcontratagdo caso entenda que o0 mesmo ndo
assegura o mesmo nivel de protegdo que o presente Acordo, sem que dai lhe advenha

qualquer responsabitidade perante o Subcontratante.

O Subcontratante reconhece e aceita que sera plenamente responsavel perante o
Responsavel pelo tratamento pelo incumprimento de qualquer obrigagdo em matéria de
protecdo de dados por qualquer subcontratante por si contratado.

Clausula Décima
Medidas de seguranga do tratamento

No ambito do presente Acordo e para cumprimento do objeto do mesmo, nos termos do artigo
32° do RGPD, as partes obrigam-se a adotar as medidas técnicas e organizativas pertinentes
para garantir um nivel de seguranga dos dados pessoais adequado ao risco, bem como contra

destruigdo, perda, alteracéo, divulgacio ndo autorizada, acesso acidental ou ilegal.
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2. O previsto no numero anterior concretiza-se através da implementagéc das medidas definidas

pelo standard internacional ISO/IEC 27001:2013 ou equivalente, bem como das normas

comunitarias, da legislagdo e das recomendagbes nacionais especificas em matéria de

seguranga da informagao, designadamente, a Resolugcdo do Conselho de Ministros n.°
41/2018, de 28 de margo.

3. Em qualquer caso as partes devem implementar mecanismos que consigam garantir a

seguranga dos tratamentos designadamente as previstas nas alineas a), b), ¢), d)do n.° 1 do
artigo 32.° do RGPD, tal como previsto no ANEXO |I.

Nos termos e para os efeitos do disposto nos nimeros 1 e 2 da presente Clausula, deverao

as partes considerar os seguintes principics aplicaveis a seguranga da informagéo:

a)

b)

d)

Garantia de protegdo - a informagac € um recurso critico para o eficaz desenvolvimento
de todas as atividades do Responsavel pelo tratamento, sendo assim fundamental garantir
a sua adequada protegdo, nas vertentes de integridade, autenticidade, disponibilidade e
confidencialidade;

Sujeicao a lei - tanto a politica como as tarefas executadas no seu &mbito estdo sujeitas
a legislagao aplicavel, bem como as normas e regulamentos interncs aprovados pelas

entidades competentes;

Necessidade de acesso - 0 acesso a informagédo deve restringir-se, exclusivamente, as
pessoas que tenham necessidade de a conhecer para cumprimento das suas fungdes e
tarefas;

Transparéncia - deve assegurar-se a transparéncia, conjugando o dever de informar com
a fixag@o, de forma clara, das regras e procedimentos a adotar para a seguranga da

informag&o sob a responsabilidade do Responsavel pelo tratamento;

Proporcionalidade - as atividades impostas pela seguranca da informacéo devem ser
proporcionais aos riscos a mitigar e limitadas ao necessario, minimizando a entropia no

regular funcionamento do Responsavel pelo tratamento;

Obrigatoriedade de cumprimento - as politicas e procedimentos de seguranga definidos
devem ser integrados nos processos de trabalho e a execugdo das tarefas diarias deve

ser pautada pelo seu cumprimento;
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Responsabilidades - as responsabilidades e o papel das entidades intervenientes na
seguranga da informagao devem ser definidas de forma clara e ser alvo de monitorizagéo

e auditoria periddicas;

Informagéo - todas as politicas e procedimentos especificos devem ser publicitados e
comunicados a todos os utilizadores que deles necessitem para 0 desempenho das suas

fungbes e tarefas;

Formacgédo - deve ser planeado, aprovado e executado um plano de formagéo e de
divulgag&o que incida sobre o dominio da seguranga da informagao e sobre as politicas e

procedimentos especificos adotados neste ambito;

Avaliagdo do risco - deve ponderar-se a necessidade de protegéo da informagdo em
fungéo da sua relevancia e das ameagas que sobre ela incidem. A avaliagao do risco deve
identificar, controlar e eliminar os diversos tipos de ameacas a que a informagéo se
encontra sujeita. Os niveis de seguranga, custo, medidas, praticas e procedimentos

devem ser apropriados e proporcionais ao valor e ao nivel de confianga da informagéo;

Comunicacao, registo e ponto de contacto unico - tedos os incidentes de seguranga, bem
como as fragilidades, tém de ser objeto de comunicagéo imediata e registo de forma a
proporcionar uma resposta célere aos problemas. O processe de registo deve prever a
identificagdo de um ponto Unico de contacto para onde devem ser canalizados todos os

relatos;

Sangdes - a ndo observancia das disposicdes de seguranga da informagdo que se
encontrem em vigor, sera considerada como infragdo as normas aplicaveis e, como tal,
sera sujeita a sangdes e medidas corretivas apropriadas de acordo com a legislagéo e
normativos aplicaveis, ou que para o efeito venham a ser estabelecidos.

Clausula Decima Primeira

Confidencialidade

Para efeitos do presente Acordo, as partes obrigam-se a nao divulgar efou publicar qualquer

informacéao a que tenham acesso, no ambito da execugao das suas atividades.
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A obrigacao de confidencialidade prevista na presente clausula vincula as partes durante a

vigéncia do acordo e apos a sua cessacao, independentemente da causa da sua cessacao.

A obrigagao referida no n.° 1 cessa se a informagao for do conhecimento plblico, exceto se
tal acontecer em razao da violagéo do dever de confidencialidade imposto por esta Clausula,
cabendo, em caso de litigio, a cada uma das partes provar que a informagéo ja era do
conhecimento publico antes da divulgagao ou execugédo por si.

. As partes deverao garantir que as pessoas autorizadas a tratar os dados pessoais se
comprometem, de forma expressa e por escrito, a respeitar a confidencialidade e a cumprir

as medidas de seguranca correspondentes.

. As partes deverdo rever periodicamente a lista das pessoas a quem foi concedido ¢ acesso

aos dados a qual, podera ser retirado em fungéo do resultado da reviséo efetuada.

As partes deverdao manter a disposicdo do Responsavel pelo Tratamento a doecumentagao

que comprove a obrigagao de confidencialidade.
Clausula Décima Segunda
Tutela dos direitos dos titulares dos dados pessoais

. As Partes reconhecem que o exercicio dos direitos por parte dos titulares dos dados pode ser
efetuado diretamente, quer junto das partes, quer junto do Responsavel pelc tratamento e/ou

junto da Comissao Nacional de Protegéo de Dados (CNPD).

Neste sentido, € no ambito da tutela dos direitos dos titulares dos dados pessoais, compete
as partes, obrigando-se estas a:

a) Garantir o exercicio de quaisquer direitos ao titular dos dados;

b) No momento da recolha dos dados, prestar toda a informagao relativa ao tratamento dos

seus dados;

c) Prestar toda a assisténcia necesséaria ao Responsavel pelo tratamento, através de
medidas técnicas e organizativas adequadas, para permitir que este cumpra a sua
obrigacdo de dar resposta acs pedidos dos titulares dos dados tendo em vista o exercicio
dos seus direitos;
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d) Informar o Responsavel pelo tratamento de eventuais retificagbes ou situagbes de

apagamento dos dados pessoais que ocorram em virtude de uma solicitagéo dos titulares
de dados pessoais, mediante notificagdo para o endereco de correio eletrénico indicado
pelo Responsavel pelo tratamento, imediatamente apds o pedido formulado pelo titular
dos dados, mas nunca depois do prazo de 24 horas, instruida com as informacgdes

relevantes para a resolugao do pedido.
Clausula Décima Terceira

Violagdo de dados pessoais

1 — As partes notificardo o Responsavel pelo tratamento, sempre antes do prazo maximo de 72h

estabelecido no RGPD, de todas as violagdes de dados pessoais de que tenha conhecimento, nos

termos estabelecidos no artigo 33.°%, n. °3 do RGPD.

2 - Compete as partes comunicar as violagdes de seguranga de dados & Comiss&o Nacional de

Protegéo de Dados (CNPD), a qual, devera conter a seguinte informagao:

a)

b)

d)

Descrever a natureza da violagdo de seguranga dos dados pessoais € 0 numero
aproximado de afetados;

Incluir o nome e os e contactos do Encarregado de Protegao de Dados;
Descrever as consequéncias da violagao da seguranga dos dados pessoais;

Descrever as medidas adotadas para impedir a violagdo de seguranga dos dados

pessoais incluindo as medidas de mitigagéo dos possiveis efeitos negativos.

Clausula Décima Quarta

Auditorias

As partes assumem o compromisso de disponibilizar ao Responsavel pelo tratamento todas as

informactes necessarias para demonstrar o cumprimento das suas obrigagdes e facilita e contribui

para o cumprimento das auditorias ou inspe¢des conduzidas pelo Responsavel pelo tratamento ou

por auditor por este mandatado, inclusive nas suas préprias instalagoes.

Clausula Décima Quinta

Destino dos dados
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As partes comprometem-se a devolver ao Responsavel pelo tratamento todos os dados pessoais
depois de cumpridas as finalidades indicadas pelo Responsavel pelo Tratamento, devendo ainda
apagar, nesse momento, todas as restantes copias ou versbdes que contenham os referidos dados, a
menos que a conservacdo dos dados seja exigida ao abrigo do Direitc da Unido cu dos Estados
Membros.

Clausula Décima Sexta
(Suspensao e ou Resolugao)

1. A efetiva existéncia de uma situagéc de incumprimento, quer do presente Acordo, quer dos
normativos constantes do RGPD e da legislagdo nacional de execugao, € causa bastante para
a resolugdo do mesmo, podendo as partes incorrer em respensabilidade civil perante o

Responsavel pelo fratamento.

2. Averificagdo do disposto em qualquer dos nimeros anteriores tem como consequéncia direta
a cessacao da execugdo do objeto do presente Acordo, podendo implicar para as partes, o
dever de indemnizagio ao Responsavel pelo tratamento por eventuais violagées que lhe
sejam imputadas.

Clausula Décima Sétima
Divergéncias

Caso se verifique qualquer conflito ou divergéncia entre as clausulas do presente Acordo e o
Contrato, que se encontrem em vigor no momento em que as clausulas do Acordo sejam acordadas

ou que sejam celebrados posteriormente, prevalecem as clausulas do presente Acordo.
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Disposigao Final
Celebrado em Lisboa, em 19 de Sctewpac de zo22 , em dois exemplares, que ficam na
posse de cada urmiardas Partes.
Pela Entidadé ™"
Pelo Municipio de Lisboa
ANEXO |

Medidas técnicas e organizativas destinadas a garantir a seguranga dos dados pessoais

Sem prejuizo de virem a ser adotadas outras medidas que se afigurem mais eficazes a prevenir riscos
que ponham em causa os principios e regras que enformam o RGPD ficam aqui identificadas as
medidas técnicas e organizativas destinadas a garantir um nivel de seguranc¢a adequado, tendo em
conta a natureza, o ambito, o contexto e a finalidade do tratamento, bem como os riscos para os

direitos e as liberdades das pessoas singulares e que sao as seguintes:

o Medidas de sensibilizagdo e formagéo aos colaboradores na area de seguranga e protegao
de dados pessoais.
o Nos formularios de registo e candidatura e pedidos consta a “Informagéao sobre a Protegdo de

Dados Pessoais” (com informagéo sobre o responsavel pelo tratamento de dados pessoais,



finalidade e licitude de tratamento de dados, consequéncia do ndo fornecimento dos dados,
identificacdo da categoria de dados pessoais, destinatarios dos dados, conservagéo dos
dados pessoais, direitos dos ftitulares dos dados pessoais), sendo que através desta
informagao os titulares dos dados pessoais tomam conhecimento da Politica de Privacidade
do Municipio de Lisboa e tomam conhecimento e d&o o seu consentimento para o tratamento
dos dados.

Medidas adicionais de comunicagdo aos titulares dos dados pessoais, da informagdo de
tratamento de dados pessoais e do consentimento do titular, se aplicavel.

Medidas de pseudonimizag¢éo dos dados antes de serem transferidos para as entidades
terceiras, se aplicavel.

Medidas de identificacdo e de autorizagdo dos utilizadores (se ficheiros partilhados com
acesso limitado por password).

Medidas de controlo na gestdo de acesso eletronico a dados assegurando uma gestéo
eficiente e eficaz na gestéo dos perfis de utilizadores aos sistemas de informagao.

Medidas destinadas a assegurar a confidencialidade, a integridade, a disponibilidade e a
resiliéncia permanentes dos sistemas e dos servigos de tratamento que podera passar pela
assinatura do termo de compromisso e de confidencialidade dos utilizadores.

Medidas de controlo de palavras-passe de forma a gerir e controlar o nivel de seguranca e o
uso de senha, incluindo a proibigdo de partithar as palavras-passe com outros utilizadores,
implica uma politica de gestédo de credenciais e manutengao da lista de utilizadores

Medidas de protegao de dados durante a transmisséo online: ficheiros partilhados com acesso
limitado apenas por password;

Medidas destinadas a restabelecer atempadamente a disponibilidade e o acesso aos dados
pessoais em caso de incidente fisico ou técnico de forma a garantir a protegao e
disponibilidade de dados com a implementacao de uma ficha de procedimento e/ou instrugao
de trabalho onde conste uma matriz de responsabilidades dos serviges no processo de
monitorizagao, controlo, verificagao e validagao.

Medidas de protegdo de dados durante a transmiss@o, nomeadamente quanto a partitha de
ficheiros por email e/ou outra forma de partitha on line, através de ficheiros zipados, e quanto

a colocacéo de formulérios preenchidos e outra documentagao dentro de envelopes fechados,
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de modo a respeitar a confidencialidade do respetivo contetdo e evitar riscos de acesso
indevido, por parte de terceiros ndo sujeitos a obrigagao e sigilo e confidencialidade.
Medidas destinadas a garantir a seguranga fisica dos locais onde os dados pessoais s&o
tratados, de forma a proteger o acesso aos dados, nomeadamente devem ficar guardados em
armérios fechados com acesso muito restrito e devidamente autorizado.

Medidas de protecao de dados durante a sua conservagao, fisica e/ou digital. O acesso fisico
a formulérios e outra documentagdo com dados pessoais devem ficar guardados em armarios
fechados ou num espago (sala) com acesso muito restrito e devidamente autorizado. O
acesso a informagdo digital devera ser assegurado com uma perfilagem de acesso mais
restrito ao utilizador.

Medidas de governanga e de gestdo dos sistemas informaticos e dos sistemas de seguranca
informatica nomeadamente medidas de certificagdo/garantia de processos e/ou de produtos
no que respeita a formularios preenchidos via enline.

Medidas destinadas a garantir a qualidade dos dados por exemplo a inclusao de hiperligagao
para a politica de privacidade do municipio - https://www.lisboa.pt/politica-de-privacidade, e

da junta de freguesia de forma a que o titular possa solicitar a retificagéo dos seus dados
pessoais, através de envio de email para a EPD ou preenchimento do formulario).

Medidas destinadas a garantir a responsabilidade através da Assinatura do Acordo de
Tratamento de Dados e o controlo do cumprimento dos requisitos de conformidade do art.®
28.° do RGPD)

Medidas destinadas a permitir a portabilidade dos dados e a garantir o seu apagamento
através da disponibilizagdo da hiperiigagdo para a politica de privacidade -
https://www_lisboa.pt/politica-de-privacidade em que o titular pode solicitar a copia dos seus

dados pessoais e o direito a que os dados pessoais sejam transmitidos para outro responsavel
pelo tratamento, no cumprimento do art.? 20.° do RGPD, bem como o direito ao esquecimento
do titular no cumprimento do artigo 17.° do RGPD, através de envio de email para a EPD ou
através de outra hiperligagdo adicional ou complementar, se aplicavel (preenchimento do
formuldrioc ou no acesso direto & area reservada do titular dos dados numa plataforma

informatica).





